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1. OBIJETIVO

e Implementar diretrizes para o tratamento de dados pessoais que devem ser
incondicionalmente seguidas por qualquer pessoa relacionada, seja colaborador ou
prestador de servico, com a Empresa.

e Incentivar o uso das melhores praticas de protecdo de dados, a fim de atender as
expectativas regulatdrias estabelecidas com o advento da LGPD.

2. ABRANGENCIA

A Espas Brasil trata seus dados pessoais em conformidade com as atividades dispostas em seu objeto
social, por meio de processos adequados a LGPD — Lei Geral de Protecdo de Dados (Lei 13.709/2018) — e
que seguem as melhores praticas.

A Politica de Privacidade e Prote¢do de Dados é aplicavel a todos que, de alguma forma, realizam
tratamento de dados pessoais em nome da Espas, seja na posicao de colaborador, parceiro comercial,
fornecedor, representante, entre outras fungdes que possuam acesso a servigos, informagdes, sistemas e
recursos. Logo, é aplicavel a todas as areas.

3. DISPOSICOES GERAIS

3.1. FINALIDADE E FUNDAMENTO JURIDICO

Os dados pessoais de colaboradores, representantes e prestadores de servigo s6 serdo utilizados
para dar suporte as opera¢bes da Empresa e administrar programas de remunerac¢do, beneficios,
recursos humanos ou, ainda, quando for necessario para cumprimento de obriga¢Ges legais.

Excepcionalmente, serd necessdria a obtencdo de consentimento dos referidos titulares para
tratamento de dados com finalidade diferente daquelas descritas nesta Politica.

Todo e qualquer tratamento de dados pessoais na Empresa ou em favor da Espas deverd contar
com uma finalidade legitima, especifica e amparada em pelo menos uma das hipoteses legais
previstas na LGPD, sendo que nenhum dado pessoal devera ser tratado para finalidade diversa
daquela informada ao seu titular.

Todo e qualquer novo processo, atividade ou operagdo do Zaffari que envolva o tratamento de
dados pessoais devera ser reportado por escrito ao Encarregado, o qual podera formular
recomendacdes de ajuste de conformidade.

3.2. TRANSPARENCIA

O titular devera ser adequadamente informado sobre o tratamento de seus dados pessoais. Nos
casos em que for necessdrio o compartilhamento de dados pessoais com outras empresas, o Zaffari
garantird a disponibilizacdo, quando solicitado pelos titulares, de informacGes claras sobre este
compartilhamento, incluindo qual a sua finalidade.
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3.3. ADEQUAGAO, NECESSIDADE E QUALIDADE

Toda e qualquer Operagdo de Tratamento de Dados Pessoais deverd estar balizada pelo principio da
necessidade e se realizar da forma menos invasiva possivel ao titular. Ou seja, os dados pessoais coletados
deverdo ser adequados, respeitando a sua finalidade especifica. Além disso, devem ser corretos,
completos de acordo com o objetivo do tratamento e atualizados, conforme o caso.

3.4. RELACOES COM TERCEIROS

Na contratacdo de terceiros, parceiros comerciais e/ou prestadores de servico, deverdo ser
requeridos documentos e realizadas visitas técnicas, quando necessario, para fins de examinar a
maturidade institucional da empresa/pessoa contratada no que ser refere a prote¢éo de dados pessoais.

Neste sentido, a preferéncia da contracdo devera ser para a empresa/pessoa que apresente uma
maturidade institucional maior, sem pré-juizo do exame dos demais indicadores negociais.

3.5. CICLO DE VIDA DOS DADOS PESSOAIS

As diretrizes do tratamento e reten¢ao de dados pessoais devem observar o que se chama de Ciclo
de Vida do Tratamento de Dados Pessoais, conforme se expde no esquema abaixo:

I. Coleta (Nascimento)
a) Justificacdo para o tratamento de dados;
b) Atendimento aos principios trazidos em lei;

c) Finalidade, necessidade e adequagdo;

Il. Tratamento
a) Cumprimento de obriga¢des de seguranca;

b) Atendimento a direitos do usuario;

Ill. Exclusao

a) Necessaria exclusdo do dado pessoal, quando atendida a finalidade do tratamento, salvo guarda
obrigatéria por determinacao legal.

Como regra, os dados pessoais possuem um ciclo de vida, desde a coleta até sua exclusdo, e podem
ser excluidos ou anonimizados. Exceto se seguir existindo obrigacdo legal ou regulatéria de guarda ou,
ainda, dever de transferéncia a terceiros.

Antes da exclusdo dos dados, devera ser analisado se estes ndo sdo necessarios para outra Operacdo
de Tratamento de Dados, devendo a exclusdo ser validada junto ao Encarregado. Em qualquer cendrio,
deverdo ser observados os prazos previstos em politica especifica intitulada “Politica de Guarda de
Dados”.
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3.6. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Excepcionalmente, os dados pessoais tratados poderdo ser enviados para localidade fora do Brasil.
Quando isso acontecer, a transferéncia deverd observar as bases legais estabelecidas no art. 33 da Lei
Geral de Protegdo de Dados, com a certificagdo que os destinatérios de suas informagGes possuam um
nivel adequado de protegdo destas.

3.7. HIERARQUIZACAO DE ACESSOS

O acesso aos dados pessoais coletados serd restrito aos colaboradores autorizados e que
necessitarem realizar o tratamento desses dados para o desempenho de suas fungdes na Empresa. Os
colaboradores que utilizarem as informagles coletadas de forma indevida ou inadequada, em
descumprimento a Politica de Privacidade e Protegdo de Dados, estardo sujeitos as consequéncias de um
processo disciplinar.

O armazenamento das informagdes coletadas de usuarios, sejam elas fornecidas pelo préprio usuario
ou automaticamente obtidas pelos sistemas eletronicos da Espas, deverd observar todos os padrdes de
seguranga necessarios para a preservac¢ao da confidencialidade e integridade dos dados pessoais.

Todos os dados pessoais que sdao transmitidos por meio de sistemas eletronicos deverao obedecer a
uma conexdo segura, utilizando ferramentas adequadas. Os dados referentes as senhas e assinaturas
eletronicas dos usudrios deverdo ser armazenados na base de dados da Espas e criptografados por
algoritmos que garantam um nivel alto de seguranga.

3.8. CONTRATOS E SERVICOS

Previamente a pactuagdo de qualquer contratagdo com terceiros, a Espas deverd exigir que todos os
stakeholders envolvidos:

Tenham efetuado o mapeamento de todas as suas operagdes de tratamento de dados, garantindo
gue nenhum dado pessoal seja tratado a mingua do devido enquadramento em pelo menos uma das
hipdteses legais previstas nos artigos 72 ou 112 da LGPD e do respeito aos principios norteadores do artigo
62, da LGPD;

Possuam meios aptos para recepcionar e atender, de forma adequada, peticdes e/ou comunicagdes
dos titulares de dados pessoais;

e Adotem as melhores praticas para garantir a seguranca dos dados pessoais tratados;
e Tenham nomeado um Encarregado do tratamento de dados pessoais;
e  Possuam Plano de Prevencgado e Resposta a Incidentes com vazamento de dados.

As condi¢Bes acima poderdo ser comprovadas mediante o fornecimento de documentos e/ou por
intermédio da realizagdo de visitas técnicas, quando necessario, para fins de examinar-se a maturidade
institucional da empresa/pessoa contratada no que se refira a protecdo de dados pessoais.

Sem prejuizo do exame de indicadores nego ciais e de risco, em qualquer contratagdo com terceiros,
a Espas devera dar preferéncia para empresas/pessoas que apresentem maior maturidade institucional
no que se refira a protecdo de dados.
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3.9. SEGURANGCA DA INFORMAGAO

A Espas devera constantemente buscar a ado¢do das melhores praticas em tecnologia e seguranca da
informacdo, visando garantir a prote¢do e a prevengao do dado pessoal. Isto inclui medidas de seguranga
técnicas e organizacionais para proteger os dados pessoais contra acesso ndo autorizado, manipulagdo
acidental ou intencional, perda e destruigao.

Para maiores informagdes a PSI — Politica de Seguranga da Informagdo é divulgada internamente e nos
canais oficiais da Espas Brasil

3.10. DPO — ENCARREGADO DE PROTEGCAO DE DADOS

A Espas devera informar em sua pagina oficial na Internet o nome e os meios de contato do seu
Encarregado pelo tratamento de dados pessoais, ao qual cabera:

e Receber requerimentos, reclamagdes e comunicagdes em geral dos titulares de dados
pessoais;

e Ser ponto de contato com as autoridades fiscalizatérias;

e Coordenar a elaboragdo de Relatérios de Impacto a Prote¢do de Dados (RIPD) para averiguar
o risco no uso de dados pessoais e a conformidade regulatodria da Empresa, especialmente no
desenvolvimento de novos produtos, servigos e praticas;

e Realizar auditorias internas e proativamente estabelecer estratégias de compliance e
prevencdo de riscos envolvendo dados pessoais;

e  Orientar e treinar os colaboradores da Empresa a respeito das melhores praticas de protecdo
de dados pessoais;

e Coordenar as medidas de resposta a incidentes com vazamento ou furto de dados pessoais,
incluindo o reporte as autoridades ou aos titulares respectivos;

e Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em normas
complementares, priorizando o monitoramento e a adequac¢do da Empresa as exigéncias e a
conformidade legal.

4. CONSIDERAGOES FINAIS

Essa Politica de Privacidade e Protecdo de Dados também poderd ser acessada no enderego
eletrénico:

https://espas.com.br/espas-brasil/politicas-espas/

Duvidas, esclarecimentos e suporte:

dpo@espas.com.br - Julio Bernardes - (15) 3032-9860
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